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무선통신망, 클라우드 및 SaaS 환경에서

구현 요소

1.1 USIM, 라우터 ID, 인증서 기반 무선 통신 라우터 관리

1.2 MAC 주소 기반으로 라우터에 연결된 단말 관리

1.3 인증서 기반 보호 대상 경계 관리

1.4 EIG 기반 사용자의 통합 인증, 통신, 접근 관리

1.5 EIG 내 Identity Provider 기반, 공공기관 조직도 동기화 관리

1.6 사용자별 사용 가능 단말 관리 (단말 ID 정보 기반)

1.7 사용자별 사용 가능 IP 관리 (단말에 부여된 IP, Public IP 정보 기반)

1.8 통신 대상 소프트웨어 관리 (SBOM 및 소프트웨어 식별 정보 기반)

1.9 보호 대상 서비스 및 SaaS 관리 (IP, 포트, 프로토콜 정보 기반)

1.10 보호 대상 서비스별 기능 및 데이터 관리 (URL, Token 기반)

1.11 통신 경계 소프트웨어 기반 사용자 가입

1.12 통신 경계 소프트웨어 로그인시, FIDO 기반 MFA 인증 수행

1.13 통신 대상 소프트웨어로 SaaS 접근시, 사용자 정보 연동 수행 (EIG 내 Identity Provider의 사용자 정보 매칭 수행)

1.14 통신 대상 소프트웨어로 SaaS 접근시, 사용자 인증 수행

1.15 지속적 사용자 인증 실패시, 일시적 사용자 인증 차단

1.16 PDP 콘솔 접근 대상 관리자 관리

1.17 클라우드 기반 가상화된 단말 기반 관리자 인증 및 접근 수행 (모든 통신 대상 제어를 위해 인터넷에 연결된 PDP와 관리망 분리)

1.18 상기 요소에 대해 모든 인증 시도 및 인증 처리 결과 기록

2.1 무선 통신 라우터 내, 운영체제 Rookit 탐지시 통신 차단

2.2 무선 통신 라우터 내, 주요 설정 파일 위변조 탐지시 통신 차단

2.3 무선 통신 라우터 내, 주요 프로세스 위변조 탐지시 통신 차단

2.4 무선 통신 라우터 내, 백도어 설치시 통신 차단

2.5 단말 내, 백신 미실행시 통신 차단

2.6 단말 내, 백신 실시간 탐지 비활성화시 통신 차단

2.7 단말 내, 방화벽 비활성화시 통신 차단

2.8 단말 내, 필수 보안 소프트웨어 미실행시 통신 차단

2.9 단말 내, 인가되지 않은 소프트웨어 설치 탐지시 통신 차단

2.10 단말 내, 인가되지 않은 소프트웨어 실행 탐지시 통신 차단

2.11 단말 내, 운영체제 필수 보안 패치 미설치시 통신 차단

2.12 동시 접속 가능한 단말 개수 초과시 통신 차단

2.13 단말 내, USB 디스크 및 NIC 등 비인가 매체 연결시 통신 차단

2.14 단말 내, 운영체제 로그인 비밀번호 미설정시 통신 차단

2.15 단말 내, 화면보호기 미설정시 통신 차단

2.16 단말 내, 일정 시간 동안 사용이 없는 경우 통신 차단

2.17 인가되지 않은 WIFI 기반 통신 요청 시, 통신 차단

2.18 인가되지 않은 지역(Geo IP 기반)에서 통신 요청 시, 통신 차단

2.19 지정된 업무 시간 외 통신 요청시, 통신 차단

2.20 통신 대상 경계 소프트웨어 위변조 탐지시 통신 차단

2.21 상기 요소에 대해 보안 컴플라이언스 준수 여부 상시 검사 및 검사 결과 기록

2.22 상기 요소에 대해 위험 수준 평가에 따라 일시적 또는 영구적 통신 차단

2.23 경량 OS 기반 IoT 단말 지원 (Non Person Entity)

2.24 무선 통신 라우터 지원 (Non Person Entity)

2.25 구름 OS 기반 노트북 지원, 일반 OS 기반 PC 및 스마트폰 지원

3.1 모든 통신 대상 및 보호 대상 경계의 통신 제어 정책 동적 결정 여부

3.2 통신 대상 경계 소프트웨어는 단말의 운영체제 수준, 모든 통신 식별 및 통신 기본 차단

3.3 통신 대상 경계에서 통신 이벤트 발생시 통신 대상 소프트웨어 검사 및 PDP에 통신 허용 여부 확인 후 통신 처리

3.4 통신 대상 경계에서 통신 이벤트 발생시 통신 대상 소프트웨어 검사 및 통신 우선 허용, PDP에 통신 허용 여부 확인 후 통신 차단 처리

3.5 통신 대상 경계에서 통신 이벤트 발생시 상기 절차 수행 후,사용자 추가 인증 필요시 추가 인증 처리

3.6 통신 대상 경계에서 통신 대상 소프트웨어 종료 탐지시, 논리적 연결 해제 처리

3.7 상기 절차에 의해 논리적 연결 해제 후, 동일한 통신 대상 소프트웨어의 통신 시도시 先인증 後접속 절차 수행

3.8 통신 대상 경계와 보호 대상 경계간, 논리적 연결을 위해 PDP에서 부여한 논리적 연결 인증 정보 기반 논리적 연결 생성

3.9 통신 대상 경계와 보호 대상 경계간, 보안 세션 생성을 위해 PDP에서 부여한 보안 세션 인증 정보 기반 보안 세션 생성

3.10 통신 대상 경계와 보호 대상 경계간, 터널 생성을 위해 PDP에서 부여한 터널 생성 인증 정보 기반 터널 생성

3.11 보호 대상 경계에서 인가된 접속 미사용, 통신 요청 차단

3.12 보호 대상 경계에서 비인증 통신 대상의 터널 생성 요청 차단

3.13 통신 대상 경계와 보호 대상 경계 사이의 인터넷 경유 구간, 터널사용 및 모든 데이터 패킷의 KCMVP 기반 ARIA㏁256 암호화 여부

3.14 보호 대상 경계에서 PDP로부터 수신된 동적 정책 기반 보호 대상의 IP 및 포트, 프로토콜 통신 제어 수행

3.15 보호 대상 경계에서 PDP로부터 수신된 동적 정책 기반 보호 대상의 URL 접근 제어 수행

3.16 보호 대상 경계에서 PDP로부터 수신된 동적 정책 기반 통신 대상 식별 정보 삽입 후 포워딩 수행

3.17 보호 대상 경계에서 보호 대상이 반환한 정보내 동적 정책 기반 통신 대상 식별 정보 필터링 후 포워딩 수행

3.18 PDP의 통신 대상 위치 식별 기반 가장 가까운 보호 대상 경계와 터널 생성 유도

3.19 PDP에서 비인증 통신 대상의 제어 흐름 생성 요청 차단

3.20 통신 대상 경계 및 보호 대상 경계와 PDP간 TLS 사용 및 모든 데이터 패킷의 AES㏁256 암호화 여부

3.21 PDP에서 제어 흐름의 데이터 위변조 탐지시, 통신 차단

3.22 유·무선 통신망에서의 통신 제어 및 구간 보호 지원

SDP, 
Micro-Segmentation

시험 시나리오

제로 트러스트 모델 준수 시험 항목

EIG

SDP
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3.23 인트라넷에서의 통신 제어 및 구간 보호 지원

3.24 망 분리 및 망연계 환경에서의 통신 제어 및 구간 보호 지원

3.25 클라우드 환경에서의 통신 제어 및 구간 보호 지원

3.26 상기 요소에 대해 모든 통신 시도 및 통신 처리 결과 기록

3.27 통신 대상 단말 상시 검사 및 위험 탐지시, 통신 차단

3.28 상기 요소에 대해 위험 수준 평가에 따라 일시적 또는 영구적 통신 차단

4.1 미등록 라우터의 통신 시도 시, 통신 차단

4.2 미등록 단말의 무선 통신 라우터 연결 기반 통신 시도 시, 통신 차단

4.3 무선 통신 라우터에 연결된 단말이 권한이 없는 보호 대상 통신 시도 시, 통신 차단

4.4 무선 통신 라우터 내 소프트웨어가 권한이 존재하지 않는 보호 대상통신 시도 시, 통신 차단

4.5 인증된 사용자가 허용되지 않은 보호 대상 통신 시도시, 통신 차단

4.6 인증된 사용자가 허용되지 않은 통신 대상 소프트웨어 사용, 통신 시도시, 통신 차단

4.7 인증된 사용자가 허용된 통신 대상 소프트웨어 사용, 허용되지 않은보호 대상에 통신 시도시, 통신 차단

4.8 모든 통신 대상 소프트웨어의 SBOM (또는 소프트웨어 형상 추적 정보 등) 기반 안전성 검사 및 안전하지 않은 경우, 통신 차단

4.9 모든 통신 대상 소프트웨어의 해쉬 추출, 유해 소프트웨어 DB 기반안전성 검사 및 안전하지 않은 경우, 통신 차단

4.10 보호 대상 경계에서 인가된 접속 사용 기반 통신 대상의 허용되지 않은 보호 대상의 URL 접근 시도시, 접근 차단

4.11 SaaS 서비스에서 인증된 사용자가 허용되지 않은 기능 사용 시도시, 사용 차단

4.12 HTTP 기반 IETF 프로토콜 사용 웹 브라우저 통신 제어 여부

4.13 RDP, SSH 기반 알려져 있는 프로토콜 사용 소프트웨어 통신 제어 여부

4.14 DBMS 및 형상서버 등 알려져 있지 않은 프로토콜 사용 소프트웨어 통신 제어 여부

4.15 상기 요소에 대해 모든 통신 시도 및 통신 처리 결과 기록

4.16 상기 요소에 대해 모든 접근 시도 및 접근 처리 결과 기록

4.17 통신 대상 소프트웨어 검사 및 위험 탐지시, 통신 차단

4.18 상기 요소에 대해 위험 수준 평가에 따라 일시적 또는 영구적 통신 차단

5.1 통신 경계 소프트웨어 내 설정 파일, 암호화 여부

5.2 통신 경계 소프트웨어 내 설정 파일, 위변조 탐지시 접속 차단

5.3 화면 캡처 기반 자료 유출 방지를 위한 스크린 워터마킹 표시

5.4 화면 캡처 기반 자료 유출 방지를 위한 화면 캡처 파일 저장 방지

5.5 일반 자료 유출 방지를 위한 프린터 사용 제한

5.6 전산 자료 송수신 방지를 위해 클립보드 기능 비활성화

5.7 RDP 기반 원격 접속시, 파일 복사 및 붙여넣기 기능 비활성화

5.8 사용자의 SaaS 접근시 중요 (일부) 데이터 암호화 여부(암호화 키 관리는 클라우드내 KMS 서비스 사용)

SDP, 
Micro-Segmentation

3페이지 중 2페이지
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외주 인력을 위한 초세분화 환경에서

구현 요소

1 제로 트러스트 모델 적용 기반 인터넷과 논리적으로 분리된 환경에 접속할 수 있는 단말 및 사용자의 식별, 인증 (원격근무자PC, 원격VDI, 및 내부 유지보수/개발 PC)

2 QR 코드 기반 MFA 인증

3 PDP의 사용자 정보와 매칭 (공공기관, PDP, MFA Identity 결합)

4 지속적인 사용자 인증 시도 실패 탐지 시 접속 차단

5 심각한 위험 탐지 시 사용자 인증 차단 (네트워크 격리)

6 사용자별 사용 가능한 IP 주소, WIFI㏁AP, 단말, 운영체제 제어

7 사용자별 접속 가능한 소프트웨어에서 서비스로의 접속 제어

8 사용자별 보안 컴플라이언스 정책 설정

9 사용자별 행위 제어 정책 설정

10 단말 내, 백신 미실행시 통신 차단

11 단말 내, 백신 실시간 탐지 비활성화시 통신 차단

12 단말 내, 방화벽 비활성화시 통신 차단

13 단말 내, 필수 보안 소프트웨어 미실행시 통신 차단

14 단말 내, 인가되지 않은 소프트웨어 설치 탐지시 통신 차단

15 단말 내, 인가되지 않은 소프트웨어 실행 탐지시 통신 차단

16 단말 내, 운영체제 필수 보안 패치 미설치시 통신 차단

17 단말 내, USB 디스크 및 NIC 등 비인가 매체 연결시 통신 차단

18 단말 내, 운영체제 로그인 비밀번호 미설정시 통신 차단

19 단말 내, 화면보호기 미설정시 통신 차단

20 단말 내, 일정 시간 동안 사용이 없는 경우 통신 차단

21 인가되지 않은 WIFI 기반 통신 요청 시, 통신 차단

22 지정된 업무 시간 외 통신 요청시, 통신 차단

23 통신 대상 경계 소프트웨어 위변조 탐지시 통신 차단

24 Device상기 요소에 대해 보안 컴플라이언스 준수 여부 상시 검사 및 검사 결과 기록

25 상기 요소에 대해 위험 수준 평가에 따라 일시적 또는 영구적 통신 차단

26
모든 단말(원격근무자PC, 원격VDI, 및 내부 유지보수/개발 PC)은 VDI 및 업무 서버의 보호 대상 경계에 존재하는 PEP#1, #2까지의 통신 구간 보호를 위해 SSL 기반 암호화 
터널링

원격 근무 및 유지보수 업무 환경에서

27 중앙화된 PDP가 다중 경계(PEP#1, #2) 지원을 위한 PEP 등록 및 관리

28 단말(원격근무자PC, 원격VDI, 및 내부 유지보수/개발 PC)의 통신 대상 소프트웨어, 서비스 IP, 포트, 프로토콜 기반 논리적 연결 제어 및 권한 관리

29 PDP에 의해 보안 컴플라이언스 준수 및 허용된 단말(원격근무자PC, 원격VDI, 및 내부 유지보수/개발 PC) 통신 허용

30 사용자, 단말(원격근무자PC, 원격VDI, 및 내부 유지보수/개발 PC), 네트워크, 소프트웨어, 서비스에 대한 모든 접속 및 해제 이력 조회

31 허용되지 않거나 안전하지 않은 소프트웨어의 서비스 접속 차단 이력 조회

32 통신 가능한 안전한 소프트웨어 등록 및 관리

33 권한이 없는 사용자가 PEP와의 터널링 연결 차단

34 허용되지 않은 단말이 PEP와의 터널링 연결 차단

35 허용되지 않은 운영체제가 PEP와의 터널링 연결 차단

36 권한이 없는 통신 대상 소프트웨어의 보호 대상 서비스 접속 차단 (예 : 멀웨어, 랜섬웨어, 비업무용 소프트웨어)

37 안전하지 않은 소프트웨어의 보호 대상 서비스 접속 차단 (예 : 위변조된 소프트웨어, 취약점이 내재된 소프트웨어 버전)

38 통신 대상 소프트웨어 종료 시 논리적 연결 해제

39 모든 통신 대상의 논리적 연결 (세션) 및 터널링 기반 통신 제어

40 PDP에 의해 허용된 안전한 통신 대상만 보호 대상과 통신 허용

41 단말(원격근무자PC, 원격VDI, 및 내부 유지보수/개발 PC)의 행위 제어 수행

42 화면 유출 방지를 위해, 네트워크 접속 시 스크린 워터마크 적용

43 전산 자료 송수신 방지를 위해 네트워크 접속 시, 클립보드를 활용한 복사 방지

44 화면 유출 방지를 위해 화면 캡처 저장 방지 

45 네트워크 접속 시, 프린터 사용에 대한 제한

SDP, 
Micro-Segmentation

SDP, 
Micro-Segmentation
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